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r. pBJETTVO GENERAL

Realizar una auditorla informática al Programa de Resultados Electorales Preliminares

(PREP) de las elecciones extraordina¡ias 2022, del Organismo Público Local Electoral del

Estado de Veracruz conforme al reglamento de elecciones aprobado mediante acuerdo del

Consejo General del lnstituto Nacional Electoral. No. INE/CG661/201 6.

De forma general, la auditoría deberá determinar sielsistema del PREP es seguro, robusto,

confiable y realiza exclusivamente las operaciones y funciones para las cuales fue

diseñado, de acuerdo con el manual .'de usuario, garantizando la integridad en el

procesamiento de toda la información.

Revisar el sistema informático y los correspondientes aplicativos desanollados

específicamente para el PREP en términos de funcionalidad. La auditoría deberá

determinar que los aplicativos PREP, realizan las funciones descritas en el manual de

usuario y solamente esas, es decir, que el programa hace lo que se espera de é1,

procesando transparente y conedamente la infornación desde su origen hasta la
publicación.

Dentro de los aspectos a revisar en el rubro de calidad delsistema se incluyen:

o Verificación de la arquitectura delsistema.

r Controles adecuados en la entrada de datos.

r Almacenamiento y restauración de datos.

o lmplementación de bitácoras en elprocesamiento de datos sensibles.

. Manejo de enores.

o Evaluación deldesempeño de los recursos.

//
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B. Probar todos los aplicativos desanollados especlficamente para el PREP, en términos

de funcionalidad.

C. Analizar Ias posibles vulnerabilidades de la infraestructura tecnológica del PREP.

D. Ejecutar pruebas de denegacién de servicios, de inyección de código malicioso y de

acceso a los diversos recursos delsistema informático.

E. Diseñar y ejecutar pruebas de Penetración (PenTe§) al sistema e infraestructura que

soporta al sistema PREP.

3. ALqANGES

A. La auditorla se realiza del 07 de febrero al 28 de marzo de2022.

B. La auditorfa consiste en dos partes: la primera, conesponde a la revisión de la

funcionalidad y la segunda, identifica posibles vulnerabilidades que tenga el sistema.

C. Realizar una planificación de la auditoría, identificando claramente los recurso§

materiales y técnicos necesarios para llevarla a cabo; dicha planificación se encuentra

en poder de la Unidad Técnica de Seruicioe lnformáticos.

D. Efectuar la auditoría con base a los requerimientos establecidos en el anéxo técnico del

convenio de colaboración UNAM - OPLE Veracruz y en la metodología IEEE Std

1028rü'¿008 "IEEE $tandard for Software Reviews and Audits' la cual es una

metodología estandarizada intemacionalmente.

4. [ilETO§gLOGfA

La metodología utilizada para la realización de esta auditoría es la IEEE Std l028rM-2008

'IEEE Standard for Software Reviews and Audits", la cual es una metodología

/44"-"-'
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estandarizada intemacionalmente y se utilizó para la realización de las pruebas OSSTMM,

que e§ un estándar para la realización de pruebas y métricas de seguridad desanollado
por un grupo de profesionales especialistas en seguridad informática y agrupados bajo una

organización denominada ISECOM (lnstitute for §ecurity and Open Methodotogies),

OSSTMM, hace referencia al manual o documento guía de OS§TMM, O§STMM Manual

(en inglés). Los casos de pruebas del OS§TMM se agrupan en cinco (5) dÍferentes áreas
que en conjunto prueban:

A. Robustez de los controles implementados para la seguridad de la información y de

los datos.

B, Los controles implementados para la infraestructura de cómputo y de

comunicacione§, de redes inalámbries y dispositivos móviles.

C. Los controles para la detección de intentos de ataques de ingenierfa social.

D. Los niveles de concientización relacionados a los temas de seguridad informática en

el personalde una organización.

E. Los controles de seguridad física de una organización.

En este servicio, la metodología O§STMM v3 se usó exclusivamente para delinear las

actividades técnicas de los diferentes elementos a ser probados y las acciones a

realizar antes, durante y después de cada una de las pruebas. La metodología

ossrMM contempla de manera general tas siguientes fases de estudio:

Otro estándar utilizado fue OWASP (wurlv.owasp.org), el cual es una metodología que

contiene información de cómo construir un ambiente de pruebas y del tipo de técnicas de

verificación que se deben usar en los desanollos de aplicaciones WEB. Teniendo como

objetivo principal el desanollo de aplicaciones seguras.

En este documento se mencionan cada una de las pruebas que exige la metodología

OWASP, como parte de una lista de verificación de las tareas a llevar a cabo aplicando
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esta metodologla. Elobjetivo es tener una matriz de pruebas/evaluaciones para determinar

el grado de seguridad que presentan las aplicaciones desanolladas. Las

pruebaslevaluaciones pueden ser realizadas y/o complementadas a través de una serie de

entrevistas, con esto se determina de manera adecuada el grado de madurez y la

seguridad implícita en las aplicaciones desanolladas intemamente.

En resurnen, lo que se debe hacer es lo siguiente:

5. RESULTADOS DE LA AUDITORíA

Durante la realizacién de la auditoría, elequipo auditor se abstuvo de:

- lnstalar cualquier tipo de puerta trasera o aplicación que permit¡era acceso remoto

encubierto y reiterado.

- lnstalar cua§uier tipo de keylogger, boot, troyano, rootkit o tecrrología similar.

- lnstalar aplicaciones de acceso remoto que sean claramente identificables como

procesos activos y cuyos puertos, y conexiones sean visibles.

- Borrar, alterar o apagar el uso de las bitácoras (logs) en cualquier dispositivo, estación

de trabajo o servidor.

- Modificar la configuraeión de un servidor, estación de trabajo o dispositivo de red.

Una vez concluida la auditoría, el equipo auditor no dejó ninguna modificación o rastro en

la infraestruétura delOPLE Veracruz originado araízde las pruebas realizadas.

Los resultados se muestran a continuación:

4
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A) Pruebas funcionale de caia negre al sisbma informático del PREP.

lntroducción

Esta sección contiene los resultados de las pruebas funcionales de caja negra, los cuales se

obtuvieron al verificar el proceso técnico operativo mediante el PREP y PREP Casilla. Para lo

cual, se con$ideran los lineamientos Operativos del Programa de Reeultados Electorales

Preliminares 2022; de dicho documento ee toman en cuenta:

. Título ll, Capítulo ll, artículo 4.

' Título ll, Gapítulo lll, artículo 5.

. Título ll, Capítulo V, articulo 15.

De acuerdo con el plan de pruebas funcionales de caja negra, se verifica el ciclo de vida del

sistema PREP y PREP Casilla. Estas deben cumplir rnfnimo con las etapas: Análisis, Diseño,

Construcción y Pruebas.

De acuerdo con el plan de prirebas funcionales de caja negra, la ejecución de casos de prueba

se realizó del07 de febrero al 15 de marzo de2022.

Itñetodologla

Se hace uso de OWASP (www.owasp.org), la cual es una metodologla que contiene

información de cómo construir un ambiente de pruebas y del tip de técnicas de verificac¡ón

que se deben usar en los desanollos de aplicaciones lñrEB, teniendo corno objetivo principalel

desanollo de aplicaciones seguras y en la metodología IEEE Std 1028rM-2008'IEEE Standard

for $oftware Revieurs and Audits".

La metodología empleada para la ejecución de las pruebas funcionales de caja negra está

fundamentada en el diseño de casos de prueba para los diferentes casos de uso relacionados

con el sistema, tomando como base la documentacién proporcionada por los equipos de

desarollo del sistema PREP.

Elformato utilizado para registrar los casos de prueba se muestra en la llustración siguiente:

J4--
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tudiisdaPREPCadf:aXt1Oeg.-EVy,ácn¡z 
I
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l-= ffitndtución: I U niversidod Nacionsl Autónone
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Hom.bre: | ¡-qgBU@EEtsenapEÉcrosltro!¡ll

l:¿rif-c¿cióu de la irfonu¿ciá.r er ia b¿re d¿ datcs.
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Resultados

En el presente documento se describe la información conespondiente a los siguientes rubros:

Documentación técnica, Revisión delsistema y Hallazgos.

Documentos PRO§51 Documentos 0PLE

1"
@

22- 4 .-'
:l

r No aplica r Entregado¡ r No entregado I r No aplica r Entregados r No entregado

Las pruebas de funcionalidad se realizaron a través de 25 oasos de prueba, en ellos se

establece elfuncionamiento técnico operativo del sistema PREP Casilla. Cada caso de prueba

contiene un número de pasos gue tienen que ser revisados, para dichas pruebas se estableció

un totalde 260 pasos, los cuales resultan en un estatus:

. Corecto. - Al ejeeutar el paso, el resultado esperado es igual al resultado obtenido.

. lncorecto. - §e ejecuta el paso y elresultado obtenido es distinto alesperado.

. lnconduso. €e eiecuta el paso, sin embaryo, por falta de información no se puede observar

elresultado para compararlo con lo esprado.

Pasos a orobar Correctos Incorrectos lnconclusos
)REP Casilla 73 73 0 0
Vlódulo de dioitalización 24 24 0 0
Vlódulo de captura 85 85 0 0
vlódulo de verificación 55 55 0 0
VIédulo de publicación 23 23 n 0
Iotal 260 260 0 0

Documentos
solicitados

No aplica Entregados No entregado

PROtSt 23 1 22 0

OPLE 4 0 4 0

7
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Durante el primer simulacro se realizaron pruebas de conectividad. La inicial consistió en

desconectar uno de los dos proveedores de servicio de internet (!$P), del router localizado en

el CCV. El sistema se mantuvo en equilibrio y en ningún momento se dio a notar la

desconexión de manera visible. Todo el CCV continúo con sus operaciones de forma normal.

Prueba de desconexión de uno de los proveedores de internet

¿4
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Como segunda prueba, se conectó el proveedor previamente desconectado y se desconectó el

otro, y al igual que en la prueba anterior el servicio no se vio afec*ado y continuó la captura en

línea. Por lo que se pudo concluir con base en las pruebas realizadas, que el balance es óptimo

para continuar dando servicio al CCV, en caso de que algún ISP falle.

Con lo que respecta a las pruebas de captura en el sistema, se pudo obseryar que los

epturistas desempeñaron adecuadamente su trabajo y el sistema operó de acuerdo con los

casos de prueba.

Durante la estancia en el CCV, se observaron periodos cortos de tiempo donde los capturistas

no tenían acta para capturar, lo cual se considera nonnal al inicio de la operación. Por otro

lado, las imágenes visualizadas eran claras en general, si provenían del módulo de

digitalizacién del aplicativo móvil.

Durante el segundo simulacro, ee realizó la prueba de corte de corriente eléctrica en el CCV,

por lo que se perdió la alimentación de las lámparas, sin embargo, las terminales

(computadoras) continuaron operando mediante elsistema de emergencia implementado.

Prueba de corte de energía
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Durante este simulacro, se volvió a rcalizar la verificación de la captura de las actas en el

sistema, registrándose mejoría en los tiempos de captura,

En cuanto a servicios de lntemet, los recursos ocupados por parte del sistema fueron

satisfac{orios.

Adicionalmente, durante las pruebas funcionales se reportaron dos hallazgos de criticidad baja,

uno respecto al ciclo de vida y otro al proceso técnico operativo del sistema; mismos a los gue

PROISI respondió y a continuación se muestra un resumen:

Hallazgo Respuesta
6.1. Ciclo de vida
La metodología utilizada no es estándar, si

bien esto no es un requisito forzoso es

recomendable que utilicen una metodología
estándar o documenten de forma más

detallada la que utilizan.

El desarrollo del sistema del PREP se basó en

metodologías ágiles, se contó con diferentes equipos y se

siguió la metodología Kanban para la asignación de

tareas. fuimísmo, se consideró la división de tareas en

bloques cortos planteada en la metodología Scrum,

además de reuniones en línea para revisiones de

requisitos, avances y resultados.

6.2. Proceso técnico operativo
lmplementan bitácoras de acceso, pero no
implementan bitácoras de intentos fallidos,
es recomendable que se implementen en
versiones posteriores.

En las bitácoras se registran Ios ¡ntentos exitosos, sin

ernbargo, los ¡ntentos fallidos no se consideran

relevantes en todos los casos.

Los ¡ntentos fallidos en la aplicación móvil "PREP Casilla"

si son registrados debido a que los usuarios se

deshabilitan al fallar 3 veces.

Se considerará generar el registro de los intentos fallidos

en próximas actualizaciones a las aplicaciones PREP que

no cuenten con ello.

10
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B) Validación del sistema informático del PREP y de sus bases de datos.

Obietivo

Validar que el sistema informático del PREP que operará el dfa de la Jomada Electoral,

conesponda al sofrvvare auditado, asl como que Ia base de datos se encuentre sin registros

adicionales a los necesarios para que el sistema opere- La validación respecto a la

correspondencia del softnrare auditado y el utilizado en la operación del PREP, se tendrá que

realizar al inicio, durante y alfinalde la operación del sistema informático del PREP.

Alcance

Llevar a cabo un procedimiento técnico para verificar que los programas auditados se

encuentren operando desde el inicio y hasta el ciene de operación del sistema informático del

PREP, así como que la base de datos se encuentre debidamente inicializada.

Procedimiento técnico

De acuerdo con los lineamientos, el procedimiento para la validación del sistema PREP

consistirá en aplicarle una función hash Sl-lA-256 a los archivos que lo componen, antes deldía

de las elecciones, lo cual dará como resultado un valor único que poateriormente será

comparado con las cadenas alfanuméricas que se generarán bajo el mismo procedimiento, al

inicio, durante y alfinalizar la ejecución delsistema.

Para el caso de las basee de datos, se ejecutarán las consultas necesariae para verificar que

no contengan registro alguno, previo alanangue delsistema.

El procedimiento de finna se detalla en elsiguiente diagrama:

LL
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C) Análisie de vulnerabilidadee a la infreestructura üecnol6gica.

Objetivos

ldentificar debilidades de seguridad en la infraestructura tecnológica, mediante la

ejecución de pruebas de penetracién y revisién de configuraciones de seguridad.

. Olasificar el impacto y documentar las vulnerabilidades identificadas con el propósito de

recomendar al OPLE Veracruz, las posibles medidas para la mitigación de las vulnerabilidades

que previamente fueron identificadas y documentadas.

. Verificar que las medidas implementadas por el OPLE Veracruz hayan atendido

adecuadamente las vulnerabilidades reportadas.

Alcance

El análisis de vulnerabilidades de la infraestructura tecnológica deberá realizarse con base en

las etapas que se dessiben a continuación.

Pruebas de penetración (pentest). Las pruebas de penetración se deberán llevar a cabo tanto

desde el interior, como desde el exterior de la red de datos a examinar y deberán enfocarse en:

. $ervidores.

. Aplicaciones web.

. Equipos de telecomunicaciones.

. Estaciones de trabajo.

Pruebas de penetración (pentsstl

Las pruebas ejecutadas tuvieron como objetivo, Ia identificación anticipada de posibles

vulnerabilidades que expusieran al sistema o a sus activos durante la ejecución de este. Dichas

pruebas consistieron en el descubrimiento, enumeración, análisis de vulnerabilidades y

generación de recomendaciones. Proceso del cual se desprendieron dos recomendaciones

F¿*-
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relacionadas con configuración de parámetros de servidor web y múltiples relacionadas con el

CMS Word Press, mismas que fueron subsanadas en su totalidad.

Revisión de configuraciones

$e realizaron catorce recomendaciones enfocadas al ajuste de parámetros de configuración de

la infraestructura tecnológica 10 con nivel de criticidad severa y 4 con nivel de criticidad

moderada, mismas que fueron atendidas por el lnqtituto.

D| Pruebas denegación de servicios.

Objeüvo

Realizar pruebas de denegación de servicio que permitan identificar, evaluar y aplicar las

medidas necesarias para asegurar la conecta y continua disponibilidad del servicio Web de los

sitios de publicación de resultados del PREP y del sitio oficial del OPLE Veraoruz, durante el

periodo de operación delsistema.

Alcance

Generar tráfico de red desde la infraestructura del ente auditor, o en su c€rso la que éste

detennine, hacia los servicios web que residen dentro del dominio del OPLE y el sitio de

publicación del PREP.

Las pruebas de denegación de servicio deberán considerar los rubnos siguientes:

. Tráfico no malintencionado, que cons¡ste en transacciones que simulen eltráfico

legítimo que se espera eldía de la Jomada Electoral.

. Tráfico de red malintencionado, consistente en paquetes de red malformados.

t4
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Pruebas

Las pruebas consistieron en las siguientes fases.

Fase de preparación - El objetivo de esta fase es la identificación de objetivos y la

configuración de las herramientas utilizadas para la prueba.

Fase l.- Registro de tiempos previos alatague, orientada a registrar el promedio de los tiempos

de respuesta previos al ataque y comparar de foma cuantitativa con las fases posteriores.

Fase 2.- Simulación de tráfico legítimo, esta simulación se realizó empleando una henamienta

orientada a probar el comportamiento funcional del sistema.

Fase 3.- Etapa I de ataque de negación de servicio, en esta fase se emplearon herramientas

para realizar un ataque DoS moderado en ancfio de banda y orientado más al ataque logico a

protocolos.

Fase 4.-Pausa, orientada a permitir que el sistema se normalice previo a la etapa 2 del ataque

Do$.

Fase 5.- Etápa 2 de ataque de negación de servicio. En esta fase se incluyen las henamientas

de la etapa 3 y unas adicionales para determinar el comportamiento de la infraestructura a

ataques combinados.

Organización del equipo de seguridad

Las pruebas fueron ejecutadas por 8 integrantes del equipo auditor de seguridad, desde 8

puntos diferentes en intemet, 2 de ellos realizando operaciones de monitoreo y 6 ejecutando el

ataque de forma simultánea.

@
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Rsultade

Reporte de tráfico generado en el sitio de Extraordinarias Veracruz. Se puede observar que el

pico máximo generado fue de 1.61 Gbps y el total de datos transferidos fue de 3.69 GB como

ee muestra en la siguiente gráfica:

Reporte de actividad de bits por segundo.
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En la siguiente imagen se puede observar que 3.68 GB del tráfico generado fue desde México
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Reporte de tráfico generado de acuerdo al país de origen

Después de realizar las pruebas del objetivo podemos conclu¡r que los mecanismo§

implementados para resist¡r a un ataque de tipo negación de servic¡o son adecuados. El

s¡stema no dejó de responder a las peticiones y siernpre permanec¡eron en línea, por lo que

durante la prueba no se dio una negación del servicio. En cuanto a las pruebas al objetivo

https:/lw,ww.oplever.o.rg.ml se puede determinar que las acc¡ones implementadas son

adecuadas para mantener elserv¡cio y m¡tigar un ataque de negación de servicio (DoS), ya que

al igual que con el primer sitio, el s¡$tema per?nanecido en línea sin dejarde re$ponder.

,/4-
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6. DTCTAMEN DE LA AUD|TORíA

ffipLE
Veracruz

i.l§iAM

f, -*..e.É;i*Fffi F;#
"¡J;¿,

Como resultado de las pruebas y revisiones a la infraestructura y al desarrollo del sistema del

"Programa de Resultados Preliminares" (PREP) 2022 del Organismo Público Local Electoral de

Veracruz, manifestamos que:

Los servidores e infraestructura asociada a los procesos del 'PREP", son razonablemente

seguros, su nivelde riesgo es muy bajo para la operación del servicio mencionado.

El "PREP" del Organismo Público Local Electoral de Veracruz es robusto, cumple con los

requerimientos funcionales del sistema y realiza las funciones para las que fue creado.

El sistema "PREP" del Organismo Público Local Electoral de Veracruz, está en condiciones

adecuadas para operar durante la Jornada Electoral del27 de mazo de 2022.

M. CN C. MARCELO PEREZ MEDEL
Responsable de la auditoría
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