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1. OBJETIVO GENERAL

Realizar una auditoria informatica al Programa de Resultados Electorales PFreliminares
(PFREP) de |as elecciones extraordinarias 2022, del Organismo Publico Local Electoral del
Estado de Veracruz conforme al reglamento de elecciones aprobade mediante acuerdo del
Consejo General del Instituto Nacional Electoral. No. INE/CGB61/2016.

De forma general, la auditoria debera determinar si el sistsma del PREP es seguro, robusto,
confiable y realiza exclusivamente las operaciones y funciones para las cuales fue
diseflado, de acuerdo con el manual de usuario, garantizando la integridad en el
procesamiento de toda la irformacion.

2. OBJETIVOS ESPECIFICOS

A. Revisar el sistema informatico y los correspondientes aplicativos desarrollados
especificamente para el PREP en términos de funcionalidad. La auditoria deberd
determinar que los aplicativos PREP, realizan las funciones descritas en el manual de
usuanc y solamente esas, es decir, que el programa hace lo que se espera de él,
procesando transparente y correctamente la informacién desde su origen hasta la

publicacion.

Dentro de los aspectos a revisar en el rubro de calidad del sistema se incluyen:

« Verificacion de la arquitectura del sistema.

« Controles adecuados en la entrada de datos.

« Almacenamiento y restauracion de datos.

= |mplementacidn de bitacoras en el procesamiento de datos sensibles.
= Manejo de errores.

= Evaluacion del desempefio de los recursos.
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B. Probar todos los aplicativos desarrollados especificamente para el PREP, en términos

de funcionalidad.

C. Analizar las posibles vulnerabilidades de la infraestructura tecnolégica del PREP.

D. Ejecutar pruebas de denegacion de servicios, de inyeccidn de codigo maliciose v de

acceso a los diversos recursos del sistema informatico.

E. Disenar y ejecutar pruebas de Penetracién (PenTest) al sistema & infraestructura que
soporta al sistema PREP.

3. ALCANCES

A. La auditoria se realiza del 07 de febrero al 28 de marzo de 2022,

B. La auditoria consiste en dos partes: la primera, comesponds a la revisidn de la
funcionalidad y la segunds, identifica pasibles vulnerabilidades que tenga el sistema.

C. Realizar una planificacion de la suditoria, identificando claramente los recursos
materiales y t&cnicos necesarios para llevarla a cabo; dicha planificacién se encuentra

en peder de la Unidad Técnica de Servicios Informéticos.

D. Efectuar Ia auditoria con base a los requerimientos establecidos en el anexo técnico del
convenio de colaboracion UNAM — OPLE Veracruz y en la metodologia IEEE Std
1028™.-2008 “IEEE Standard for Software Reviews and Audits™ la cual es una
metodologia estandarizada internacionalmente.

4. METODOLOGIA

La metodologia utilizada para la realizacion de esta auditoria es la IEEE Std 1028™-2008
“IEEE Standard for Software Reviews and Audits’, la cual &5 una metodologia
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estandarizada internacionalmente y se utilizd para la realizacién de las pruebas OSSTMM,
que &s un estandar para la realizacién de pruebas y métricas de seguridad desarrollado
por un grupo de profesionales especialistas en seguridad informatica y agrupados bajo una
organizacion denominada ISECOM (Institute for Security and Open Methodologies),
OSSTMM, hace referencia al manual o documento guia de OSSTMM, OSSTMM Manual
(en inglés). Los casos de pruebas del OSSTMM se agrupan en cinco (5) diferentes areas
gue en conjunto prueban:

A. Robustez de los controles implementados para la seguridad de la informacién y de
los datos.
B. Los controles implementados para la infraestructura de computo y de
comunicacicnes, de redes inaldmbricas y dispositivos méviles.
C. Los controles para la deteccién de intentos de ataques de ingenieria social.
D. Los niveles de concientizacion relacionados a los temas de seguridad informatica en
el personal de una organizacidn.
E. Los controles de seguridad fisica de una organizacion.
En este servicio, la metodologia OSSTMM v3 se usé exclusivamente para definear las
actividades tecnicas de los diferentes elementos a ser probados y las acciones a
realizar antes, durante y después de cada una de las pruebas. La metodologia
OSSTMM contempla de manera general las siguientes fases de estudic:

# Definicidn de Objetivos.
Exploracidn.
Enumeracion.

Explotacion.

v ¥V ¥ ¥

Escalacidn y finafizacion de prueba.

Otro estandar utilizado fue OWASP (www.owasp.org), el cual es una metedeclogia que
contiene informacion de comao construir un ambiente de pruebas y del tipo de técnicas de
verfficacién que se deben usar en los desarrollos de aplicaciones WEB. Teniendo como

objetivo principal el desarrolio de aplicaciones seguras.

En este documento se mencionan cada una de las pruebas que exige la metodologia
OWASP, como parte de una lista de verificacion de las tareas a llevar a cabo aplicando
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esta metodologia. El objetive es tener una matriz de pruebas/evaluaciones para determinar
el grado de seguridad que presentan las aplicaciones desarrolladas. Las
pruebasfevaluacicnes pueden ser reaiizadas y/o complementadas a través de una serie de
entrevistas, con esto se determina de manera adecuada el grado de madurez y la

seguridad implicita en las aplicaciones desarrolladas internamente.
En resumen, lo que se debe hacer es o siguiente:

Recopilar informacién de las aplicaciones, infraestructura y entorno web.

Examinar cada fase del proceso para probar vulnerabilidades.

L A

identificar puntos criticos y atacarlos para determinar puntos de falla.

Probar con diferentes métodos de ataque, de acuerdo con el checklist.

v

Generar resultados.

¥

RESULTADOS DE LA AUDITORIA

Durante la realizacién de la auditoria, el equipo auditor se abstuvo de:

- Instalar cualquier tipo de puerta trasera o aplicacién que permitiera acceso remoto
encubierto y reiterado.

- Instalar cuaiquier tipo de keytogger, boot, froyano, rootkit o tecnologia similar.

- Instalar aplicaciones de acceso remoto que sean claramente identificables como
procesos aclivos y cuyos puertos, y conexiones sean visibles.

- Borrar, alterar 0 apagar el use de las bitacoras {logs) en cualquier dispositive, estacion
de trabajoc o servidor,

- Modificar la configuracién de un servidor, estacion de frabajo ¢ dispositivo de red.

Una vez concluida |a auditoria, el equipo auditor no dejd ninguna modificacién ¢ rastro en
la infraestructura del OPLE Veracruz originado a raiz de las pruchas realizadas.

Los resultados se muestran a continuacion:
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A) Pruebas funcionales de caja negra al sistema informatico del PREP.

introduccion

Esta seccién contieng los resultados de las pruebas funcionales dé caja negra, los cuales se
abtuvieron al verificar el proceso técnico operativo mediante el PREP y PREP Casilla. Para lo
cual, se consideran los lineamientos Operativos del Programa de Resultados Electorales

Praliminares 2022: de dicho documento se toman en cuenta:

«  Thuls Il, Capitulo il, articule 4.
«  Titulo 11, Capituio 1Il, articulo 5.
«  Titula Il, Capitulo ¥V, articulo 15.

De acuerdo con el plan de pruebas funcionales de caja negra, se verifica el cicio de vida del
sistema PREP y PREP Casilla. Estos deben cumplir minimo con las etapas: Analisis, Diseno,
Construceidn y Prusbas,

De acuerdo con el plan de pruebas funcionales de caja negra, |a ejscucion de casos de prueba
se realizo del 07 de febrero al 15 de marzo de 2022,

Metodologia

Se hace uso de OWASP (www.owasp.org), la cual es una metodolegia que contiene
informacion de cémo construir un ambiente de pruebas y del tipo de técnicas de verficacion
que 88 debsen usar en los desarrollos de aplicaciones WEB, teniendo come objetivo principal el
desarrolic de aplicaciones seguras v en la metodologia IEEE Std 1028™-2008 "IEEE Standard
for Software Reviews and Audits™,

La metodologia empleada para la ejecucion de las pruebas funcionales de caja negra esta
fundamentada en el disefic de casos de prueba para los diferentes casos de uso relacionados
con el sistema, tomando como base la documentacidn proporcionada por los equipos de
desarrollo del sistema PREP.

El formato utilizado para registrar los casos de prueba se muestra en la llustracion siguiente:

AT



Informe Final de la Auditoria de Software

|
2 — - a x = — M|
| | el = g ! \
; | I :J . ".. k= .r-".: I |
| ~ Te | i
T Ana Femanda Gutidrz Villanveva
rohado par: Tawiiz Humandez Cabrera.
Euch: de I3 prowba: 230
Tipo de prueha: Softwars
Precondiciones: Habes eiecwtado el aplicativo ' PREP Casilla” o el dispositivo Androwd
Deacripoion dela prashs! | Sz vorficarin los flujos principales del ceso de uso para realizar ol accesa al aistema
Elemento (3) » ser probado

Eeronocimiento del aruario basado s us eimere telefinico.

{Envio del codige de verficacion.

[

VeriEcacion de la Infarmscion an 1a base de datos.

[

Configuracidn de la prueba (hardware, software, base de datos, Hempa)

Hardware: Dispositive movil validade por OFLE Yeracrus con acceso al sistema PREP.
Softwave: Aphcativo “PREF Cexlis™.

Base de datos: Se requicre un o con privilegios de lectura,

Especificaciones

Exntrada Resultado ssperado Resultado obtenido
- Revisor que existe previo resistroDebs exisnr regisiro del uzaano. -Se identfico gue ol wsuerio existia
del asuenc mBL. praniarasmiz,

Nimsro teleftnice {10 diptest. | La splicecién debe emviar wm cddigo dd-Be recibio el codigo de venficasion
werificecién, posteriorments dar accere alcom Exibo v 3e otorgd acceso 2l sistema
v he inovtraese [xe pantallss de syuda

icteina v deeplegar las pantalias de avuda g
F.-xp‘han el fincionamients de eata, como ke esparabs
Pasos a seguir {;‘13;;; 4
!  |Ingraszar s la BD v venficer qus exista registro del nguario cop &l gos 28 va a mprazsr sl mstema W

Formalo de casos de prieba
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Resultados

En el presente documento se describe la informacion correspondiente a los siguientes rubros:

Documentacion técnica, Revision del sistema y Hallazgos.

N e

Documentos | MNoaplica | Entregados No entregado
solicltadeon .o e e :
PROISI 23 1 22 0
D_PLE _____ 4 1] 4 0 |
Documentos PROIS Documentos OPLE
i
i - 4
w ey aplics Ertrepados  » Mo enlregado 8 No aplica Entregadas = No entregado

Las pruebas de funcionalidad se realizaron a traves de 25 casos de prueba, en ellas se
establece el funcionamiento técnico opearativo del sistema PREP Casilla. Cada caso de prueba
contieng un ndmero de pasos gue tienen que ser revisados, para dichas pruebas se establecid

un total de 260 pasos, los cuales resultan en un estatus:
« Correcto. - Al ejecutar el paso, el resultado esperado es iguzl al resultado obtenido.
* Incorrecto. - Se ejecuta el paso y el resultado obtenido es distinto al esperado.

+ Inconcluso. -Se ejecuta el paso, sin embargo, por falta de informacion ne se puede observar
el resultado para comparario con lo esperado.

s e PR Pasos a probar Correctos Incorrectos | Inconcluses
PREP Casilia : : 73 73 0 0
Modulo de digitaizacidn ] 2 24 i ]
moduto de caplura 85 [5:4) 0 0
Mddulo de verificacian 55 R R 0
Méduio de publicacien 23 23 ] Y
Total 260 260 0 O

4 “
Ll
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Durante el primer simulacro se realizaron pruebas de coneclividad, La inicial consistio en
desconectar uno de los dos proveedores de servicio de internat (ISP}, del router localizado en
el CCV. El sistema se mantuvo en eqguilbric y en ningin momento se dio a notar la
gdesconexion de manera visible. Todo el CCV contindo con sus operaciones de forma normal.

b
L]

£ :
¥
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Como segunda prueba, se conectd el proveedor previamente desconectado y se desconecto el
otro, ¥ al igual que en la prueba anterior el servicic no se vio afectado y conlinud la captura en
linga. Por lo gque s pudo concluir con base en las pruebas realizadas, que el balance es optimo
para continuar dando servicio al CCV, en caso de que algan ISP falle.

Con lo que respecta a las pruebas de captura en el sistema, se pudo observar que los
capturistas desempefiaron adecuadamente su trabajo y el sistema operd de acuerdo con los
casos de pruaba.

Curante 1z estancia en el CCV, se ohservaron periodos cortos de tiempo donde los capluristas
no tenian acta para capturar, lo cual se considera normal al inicio de la operacién. Por otro
lade, ias imdgenes visualizadas eran claras en general, si provenian del module de

digitalizacion del aplicativo mévil.

Durante el segundo simulacro, se realizd la prueba de corte de corriente eléctrica en el CCV,
por lo que se perdid la alimentacidn de las lamparas. sin embargo, las terminales
{computadoras) continuaron operande mediante el sistema de emergencia implementado.

Prueba de corte de energia

A

o
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Durante este simulacrg, se volvid a realizar la verificacion de la captura de las actas en el
sistema, registrandose mejoria en los tiempos de captura.

En cuanto a servicios de internet, los recursos ocupados por pare del sistems fueron
satisfactorios.

Adicionzalmente, durante ias pruebas funcionales se reportaron dos hallazgos de criticidad baja,
uno respecto al ciclo de vida y otro al proceso técnico operativo del sistema; mismos a los que
PROISI respondio y a continuacién se muestra un resumen:

e e i B A B S o b T b ST s BT T i e B

Hallazgo ! “Respuesta i
§.1. Ciclo de vida 'El desarrollo del sistema del PREP se basd en |

La metodologia utilizada no es estandar, si | metodologias dgiles, se contd con diferentes equipos y se
bien esto no es un requisito forzoso es |

recomendable que utilicen una metodnlogfa |
cesténdar o documenten de forma més
detallada ia gue utilizam.

siguio la metodologia Kanban para la asignacion de
tareas. Asimismo, se considerd la divisién de tareas en
blogues cortos planteada en la metodologia Scrum,
ademas de reuniones en linea para revisiones de
i ) regquisitos, avances y resultados.
6.2, Procest técnico operativo En las bitacoras se registran los intentos exitdsos, sin
implementan bitdcoras de acceso, pero o | embargo, los intentos fallidos no sc  consideran
implementan bitacoras de 1ntentu§ faliidos, relevantes en todos Ios casos.
o rqe.ﬂt:rmendahlfe que se implementen en Los intentos fallidos en la aplicacion movil “PREP Casilla”
YErsiones postenores, R ) ) .

: si son registrados debido 3 que los usuarios se
deshabilitan al fallar 3 veces.

Se considerara generar el registro de los intentos fallidos
en proximas actualizaciones a las aplicaciones PREP que

| na cuenten con ello.

10
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B) Validacion del sistema informatico del PREP y de sus bases de datos.
Objetivo

Validar que ei sistema informatico del PREP que operard el dia de la Jornada Electoral,
corresponda al software auditado, asi como que la base de datos se encuentre sin registros
adicionales a los necesanos para gue el sistema opere. La validacidn respecto a la
correspondencia del software auditado y el utilizado en la operacién del PREP, se tendrd que

realizar al inicio, durante y al final de la operacidn del sistema informatico det PREP.

Alcance

Llevar a cabo un procedimiento técnico para verificar que los programas auditados se
encuentren operando desde el inicio y hasta el cierre de operacidén del sistema informatico del
PREF, asi como gue la base de datos se encuentra debidamente inicializada.

Procedimiento técnico

De acuerdo con lps lineamientos, el procedimiento para la validacion del sistema PREP
consistira en aplicarle una funcién hash SHA-256 a los archivos que lo componen, antes del dia
de las elecciones, io cual dard como resultado un wvalor Unico gue posteriormente serd
comparado con las cadenas alfanuméricas que se generardn bajo el mismo procedimiento, al

inicio, durante y al finalizar la ejecucion del sistema.

Para e! caso de las bases de datos, se ejecutaran las consultas necesanas para vernficar que

no contengan registro alguno, previo al arrangue del sistema.

El procedimiento de firma se detalla en el siguiente diagrama:

11
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C) Analizis de vulnerabilidades a la infraestructura tecnologica.

Objetivos

" Identificar debilidades de seguridad en la infraestructura tecnologica, mediante la

gjecucion de pruebas de penetracion y revision de configuraciones de seguridad.

* Clasificar el impacto y documentar las vulnerabilidades identificadas con el propisite de
recomendar al OPLE Veracruz, las posibles medidas para la mifigacién de las vulnerabilidades
que previamente fueron identificadas v documentadas.

. Verificar que las medidas implementadas por el OPLE Veracruz hayan atendido

adecuadamente las vulnerabilidades reportadas.

Alcance

El analisis de vulnerabilidades de la infraestructura tecnoldgica debera realizarse con bhase en
las etapas que se descrniben a continuadidn.

Pruebas de penetracidn (pentest). Las pruebas de penetracion se deberan lisvar a cabo tanio

desde el interior, como desde el exterior de |a red de datos a examinar y deberan enfocarse en:

. Servidores.

. Aplicaciones web.

. Equipos de telecomunicaciones.
. Estaciones de frabajo.

Pruebas de penetracion (pentest)

Las pruebas ejecutadas tuvieron comg objetivo, fa identificacion anticipada de posibles
vulnzrabilidades que expusieran al sistema ¢ a sus activos durante 13 gjecucién de este. Dichas
prusbas consistiercn en el descubrimiento, enumeracién, andlisis de wulnerabilidades y

generacién de recomendaciones. Proceso del cual se desprendieron des recomendaciones

3

13
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refacionadss con configuracion de parametros de servidor web y multiples relacionadas con el

CMS3 Word Press, mismas que fueron subsanadas en su totalidad.

Revision de configuraciones

Se realizarcn catorce recomendaciones enfocadas al ajuste de parametros de configuracion de
ta infrasstructura tecnciégice 10 con nivel de criticidad severa y 4 con nivel de criticidad
moderada, mismas que fueron atendidas por el Instituto.

D) Pruebas denegacion de servicios.
Objetivo

Realizar pruebas de denegacion de servicio que pemmitan identificar, evaluar y aplicar las
medidas necesarias para asegurar la correcta y continua disponibilidad del servicio Web de los
sitios de publicacién de resultados del PREP vy del sitic oficial del OPLE Veracruz, duranie el
periodo de operacion del sistema.

Alcance

Generar trafico de red desde la infraestructura del ente auditor, 0 en su case la que éste
determine, hacia los servicios web que residen dentro de! dominio del OPLE y el sitio de
publicacion det PREP.

Las pruebas de denegacion de servicio deberan congiderar los rubros siguientes:

’ Trafico no malintencionado, que consiste en transacciones gue simulen &l trafico

legitimo que se espera el dia de la Jomada Electoral.

. Trahco de red malintencionado, consistente en paquetes de red malformados.

A
"'r?""._/{.
api .

14



Informe Final de la Auditoria de Software

Pruebas

Las pruebas consistieron en las siguientes fases,

Fase de preparacion. - El objetivo de esta fase es la identificacion de objetivos y la

configuracion de las hermmamientas utilizadas para la prueba.

Fase 1.- Reqgistro de tiempos previos al atague, orientadsa a registrar el promedio de los tiempos
de respuesta previos al atague y comparar de forma cuantitativa con las fases posteriores.

Fase Z- Simulacion de trafico legitimo, esta simulacion se realizd empleando una hemamienta

orientada a probar el comportamiento funcional del sistema.

Fase 3.- Etapa 1 de ailaque de negacion de servicio, en esia fase se emplearen herramientas
para realizar un atague DoS moderado en ancho de banda y orientado mas al atague logico a

protocolos.

Fase 4.- Pausa, crientada a permitir que el sisterna se normalice previo a la etapa 2 del ataque
Dos.

Fase 5.- Etapa 2 de ataque de negacion de servicio. En esta fase se incluyen las herramientas
de la etapa 3 y unas adicionales para determinar el comporiamiento de la infraestructura a

ataques combinados.

Organizacion del equipo de seguridad

Las pruebas fueron ejecutadas por 8 integrantes del equipo auditor de seguridad, desde 8
puntos diferentes en intemet, 2 de ellos realizando operaciones de maonitoreo y 6 ejecutando el

ataque de forma simultanea.

Eolipn D05
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Resultados

Reporie de trafico generado en el sitio de Extracrdinarias Veracruz. Se puede observar que el
pico maximo generado fue de 1.61 Gbps v el total de datos transferidos fue de 3.68 GB como

se2 muesira en |a siguiente grafica;

Reporte de actividad de bits por segundo.
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En la siguiente imagen se puede observar que 3.68 GB del trafico generado fue desde Mexico

Dupta tramvaber by countiy

Reparte de trafico generado de acuerdo al pals de origen

Despues de realizar las pruebas del objetive podemos concluir que los mecanismos
implementados para resistir a un atague de tipo negacion de servicio son adecuados. El
sistema no dejo de responder a2 las peticiones y siempre permaneciercn en linea, por lo que
durante [z prueba no se dio una negacion del servicic. En cuanto a las pruebas al objetivo

hiips fwww.oplever org.my/ se puede dsterminar que las acciones implementadas son

adecuadas para mantener el servicio y mitigar un ataque de negacion de servicio (DoS), ya que

al igual que con el primer sifio, el sistema permanecido en linea sin dejar de responder.
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6. DICTAMEN DE LA AUDITORIA

¢ 12 ':5-5'3.' e
Veracru_z 18

BT MR T e "-"'V."|
n

Como resultado de las pruebas y revisiones a la infraestructura y al desarrollo del sistema del
“‘Programa de Resultados Preliminares® (PREP) 2022 dei Crganismo Publico Local Electoral de
Veracruz, manifestamos que:

- Los servidores e infraestructura asociada a los procesos del “"PREP™, son razonablemants
seguros, su nivel de fesgo es muy bajo para la operacion del servicio mencionado.

- ElI "PREP” del Organismo Pablico Local Electoral de Veracruz es robusto, cumple con los
requerimientos funcionales del sistema y realiza las funciones para las que fue creado,

El sistema “PREP” dal Organismo Puablica Local Electaral de Veracruz, esta en condicionss
adecuadas para operar durante la Jomada Electoral del 27 de marzo de 2022.

&

M. en C. MARCELO PEREZ MEDEL
Responsable de la auditoria
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