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Glosario de Términos

Acta PREP: Acta de Escrutinio y Computo destinada para la operaciéon PREP

BD: Base de Datos.

CATD: Centro de Acopio y Transmision de Datos.

CCV: Centro de Captura y Verificacion.

CRID: Centro de Recepcion de Imagenes y Datos.

COPREP: Centro de Operaciones del Programa de Resultados Electorales Preliminares.
CVPREP: Mddulo de Captura y Verificacion PREP.

DSA: Dispositivo de Sellado Automatico.

Firewall: Sistema de seguridad que controla y monitorea el trafico de datos entre una red privada y
una red externa, como Internet.

FMDC: Funcionaria/funcionario de Mesa de Casilla.

IAAS: Infraestructura como servicio.

MCAD: Mddulo de Revision de Imagenes Digitales e Identificacion de Acta de Escrutinio y Computo.
OPLE Veracruz: Organismo Publico Local Electoral del Estado de Veracruz.

PREP: Programa de Resultados Electorales Preliminares.

SIPREP: Sistema de Informacion del Programa de Resultados Electorales Preliminares.

VPN: Red Privada Virtual.
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1 Introduccion

En todo organismo, instituciones de gobierno o empresas donde se ejecutan procesos internos,
tecnolégicos y humanos, requieren cada vez mayor atencion en la actualidad, debido a que estos
elementos se conjugan (personas, equipos, procedimientos, infraestructura y software) e interactian
entre ellos, interna y externamente, por lo cual, se hace necesario o indispensable contar con un plan
de contingencia que garantice el restablecimiento de la correcta funcionalidad de los servicios en el
menor tiempo posible, ante cualquier eventualidad.

Para tener éxito, es necesario el desarrollo de procedimientos para garantizar la continuidad del
servicio. Esto conlleva a incrementar la efectividad, a mejorar la productividad y eficiencia del personal,
y a proveer un servicio continuo y eficaz.

El plan de continuidad implica un analisis de los posibles riesgos a los cuales pueden estar expuestos
los equipos de cdmputo, procesos y la informacion contenida en los diversos medios de
almacenamiento, por tanto, es necesario que el plan incluya planes de respuesta. Los cuales tendran
las posibles contingencias que se podrian presentar, asi como sus propuestas de solucion que
permitan restaurar el servicio en forma rapida, eficiente, con el menor costo y pérdidas posibles.

Si bien es cierto que se pueden presentar diferentes niveles de dafios, el presente documento se
enfoca a soluciones factibles que permitan el alcance del objetivo organizacional del programa,
minimizando los costos, el impacto en la reputacion, los desastres y en general los problemas.
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2 Estructura organizacional

La estructura organizacional, esencialmente, define como se organiza una empresa en términos de
jerarquia, roles y relaciones entre diferentes areas, departamentos o unidades. Esta estructura
proporciona un marco para la toma de decisiones, la comunicacion, la asignacion de tareas y la
coordinacion de actividades dentro de la organizacion. En esta presentacion, el organigrama de
Informética Electoral es el siguiente:

Direccion

General
Consultores Direccion
externos Adjunta

Ggrente dg Gsfente de_ Gerente de Gerente de Gerente de Gerente de Gerente de Gerente de Supervisor
- y Personal y Procesos y Software e Infraestructura Desarrollo \Gaistico
Director de de Proyecto Finanzas Finanzas Adjunto Talento Calidad Implementacion Seguridad 9
Proyecto

[
Coordi de C de Coordi de
Personal y Procesos y
Talento Calidad

[
Coordi de
Software e
Implementacién

Coordinador de Coordinador de
Administracion Administracion
de Proyecto Finanzas

Infraestructura
Seguridad

Supervisor
técnico

Supervisor de
logistica

Agente de
Soporte
Técnico

Auxiliar de
CASA/
COPREP

Guardia de
seguridad

Agente de

Auxiliar de CCV
Personal

Coordinador
estatal

Coordinador de
CATD/CCV

Coordinador de

Supervisor de
ccv

Capturista/
Verificador

Capturista/

Acopiador Verificador

Digitalizador

llustracion 1. Organigrama general del proyecto

3 Lineas de autoridad

En este apartado se describe el nivel jerarquico que debe seguirse en la toma de decisiones dentro
de la organizacion, definiendo esto, se identifica quién es la persona adecuada para solucionar
cualquier situacion que se presente de acuerdo con el &rea donde exista alguna situacion que deba
resolver.

3.1 Flujo de comunicacion

El flujo de comunicacion define como se debe dar la comunicacion entre el personal de las distintas
areas, de acuerdo con sus responsabilidades, para que en caso de que exista una situacion, se pueda
solventar de la mejor manera posible sin que afecte el proceso PREP ni las lineas de autoridad
establecidas.
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Al igual que sucede con las lineas de autoridad, la comunicacion debe ser con el siguiente nivel
jerarquico; en caso de que el nivel jerérquico actual no pueda resolver la situacion, esta debera ser
comunicada al siguiente nivel, y asi sucesivamente, hasta llegar a quien pueda dar solucion a la
situacion. Este escalado en la jerarquia debe estar claramente especificado, de manera que el trayecto
entre la generacion de un problema, y el alcance del nivel de personal apropiado para dar solucion, se
lleve a cabo en el minimo tiempo posible.

311 CATDycCCV

Coordinador Estatal — Coordinador de CCV.
—  Coordinador de CATD/CCV.
Coordinadores de CATD/CCV.  — Presidencia del Consejo Distrital.
— Acopiadores.

— Digitalizadores de Actas PREP.
—  Area de bandejas de acomodo de Actas PREP.
— Capturistas/Verificadores.
Supervisor de CCV. — Coordinador de CCV.
— Capturistas/Verificadores.
Acopiadores. — FMDC que traslada los paquetes electorales.
— Digitalizadores.
— Coordinador de CATD/CCV.
Digitalizadores. — Coordinador de CATD/CCV.
— Acopiador.
Coordinadores de CCV. — Capturistas/Verificadores.
— Coordinador Estatal.
Capturistas/Verificadores. —  Supervisor de CCV.
—  Coordinador de CATD/CCV.
— Pagina web.

Tabla 1. Flujo de comunicacion CATD y CCV

3.1.2 Oficinas centrales

Puesto Se comunica con
Direccion de IE. — Direccién de Proyecto

— Gerencia de Administracion de Proyecto
— Gerencia de Administracion y Finanzas
— Gerencia de Personal y Talento
— Gerencia de Procesos y Calidad
— Gerencia de Software e Implementacion
— Gerencia de Infraestructura y Seguridad
— Gerencia de Desarrollo
— Gerencia de Seguridad Patrimonial
Gerencia de Personal y — Direccion de IE
Talento. — Gerencia de Administracion de Proyecto
— Gerencia de Administracion y Finanzas
— Gerencia de Procesos y Calidad
— Gerencia de Software e Implementacion
— Gerencia de Infraestructura y Seguridad
— Gerencia de Desarrollo.
— Gerencia de Seguridad Patrimonial
— Coordinadores de Personal y Talento de cada una de las plazas
Gerencia de Infraestructura y — Direccion de IE
Seguridad. — Gerencia de Administracion de Proyecto
— Gerencia de Administracion y Finanzas
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Gerencia de Administracion y
Finanzas.

Gerencia de Software e
Implementacion.

Gerencia de Desarrollo

Gerencia de Administracion de
Proyecto.

Gerencia de Procesos y
Calidad.

Gerencia de Seguridad
Patrimonial

Gerencia de Personal y Talento
Gerencia de Procesos y Calidad
Gerencia de Software e Implementacion
Gerencia de Desarrollo

Gerencia de Seguridad Patrimonial
Coordinadores de Infraestructura y Seguridad de cada una de las plazas
Supervisor técnico

Direccién de IE

Gerencia de Administracion de Proyecto
Gerencia de Personal y Talento
Gerencia de Procesos y Calidad
Gerencia de Software e Implementacion
Gerencia de Infraestructura y Seguridad
Gerencia de Desarrollo

Gerencia de Seguridad Patrimonial
Coordinadores de Administracion y Finanzas de cada una de las plazas
Direccién IE

Gerencia de Administracion de Proyecto
Gerencia de Administracion y Finanzas
Gerencia de Personal y Talento
Gerencia de Procesos y Calidad
Gerencia de Infraestructura y Seguridad
Gerencia de Desarrollo

Coordinadores de Software e Implementacion de cada una de las plazas
Gerencia de Seguridad Patrimonial
Soporte Técnico de Informatica Electoral
Direccion de |E

Gerencia de Administracion de Proyecto
Gerencia de Administracion y Finanzas
Gerencia de Personal y Talento
Gerencia de Procesos y Calidad
Gerencia de Software e Implementacion
Gerencia de Infraestructura y Seguridad
Gerencia de Seguridad Patrimonial
Consultores de Desarrollo

Direccién de IE

Gerencia de Administracion y Finanzas
Gerencia de Personal y Talento
Gerencia de Procesos y Calidad
Gerencia de Software e Implementacion
Gerencia de Infraestructura y Seguridad
Gerencia de Desarrollo

Gerencia de Seguridad Patrimonial
Coordinadores de Administracion de Proyecto de cada una de las plazas
Director de IE

Gerencia de Administracion de Proyecto
Gerencia de Administracion y Finanzas
Gerencia de Personal y Talento
Gerencia de Software e Implementacion
Gerencia de Infraestructura y Seguridad
Gerencia de Desarrollo

Gerencia de Seguridad Patrimonial
Coordinadores de Procesos y Calidad de cada una de las plazas
Director de IE

Gerencia de Administracion de Proyecto
Gerencia de Administracion y Finanzas
Gerencia de Personal y Talento
Gerencia de Software e Implementacion
Gerencia de Infraestructura y Seguridad
Gerencia de Desarrollo
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— Gerencia de Procesos y Calidad
Tabla 2. Flujo de comunicacion en oficinas centrales

3.1.3 COPREP

Direccion de Proyecto — Direccion IE

— Direccion de Proyecto de otras plazas

— Supervision de Logistica

— Coordinacién de Administracion de Proyecto

— Coordinacién de Administracion y Finanzas

— Coordinacién de Infraestructura y Seguridad

— Coordinacién de Personal y Talento

— Coordinacién de Procesos y Calidad

— Coordinacién de Software e Implementacion
Coordinacion de — Gerencia de Administracion de Proyecto
Administracion de Proyecto — Direccion de Proyecto

— Supervision de Logistica

— Coordinacién de Administracién de Proyecto de otras plazas

— Coordinacién de Administracion y Finanzas

— Coordinacién de Infraestructura y Seguridad

— Coordinacién de Personal y Talento

— Coordinacién de Procesos y Calidad

— Coordinacién de Software e Implementacion
Supervision de Logistica. — Direccion de Proyecto

— Coordinacién de Administracion de Proyecto

— Coordinacion de Administracion y Finanzas

— Coordinacion de Infraestructura y Seguridad

— Coordinacion de Personal y Talento

— Coordinacion de Procesos y Calidad

— Coordinacion de Software e Implementacion
Coordinacion de — Gerencia de Administracion y Finanzas
Administracion y Finanzas — Direccion de Proyecto

— Supervision de Logistica

— Coordinacion de Administracion de Proyecto

— Coordinacion de Administracion y Finanzas de otras plazas

— Coordinacion de Infraestructura y Seguridad

— Coordinacion de Personal y Talento

— Coordinacion de Procesos y Calidad

— Coordinacion de Software e Implementacion

— Auxiliar de casa/COPREP

— Auxiliar de CCV

— Guardias de seguridad
Coordinacion de — Gerencia de Infraestructura y Seguridad
Infraestructura y Seguridad — Direccion de Proyecto
— Supervision de Logistica
— Coordinacién de Administracion de Proyecto
— Coordinacién de Administracion y Finanzas
— Coordinacién de Infraestructura y Seguridad de otras plazas
— Coordinacion de Personal y Talento
— Coordinacién de Procesos y Calidad
— Coordinacion de Software e Implementacion
— Agentes de Soporte Técnico

— Supervisor técnico
Coordinacion de Personal y — Gerencia de Personal y Talento
Talento — Direccion de Proyecto

— Supervision de Logistica
— Coordinacién de Administracion de Proyecto
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Coordinacién de Procesos y
Calidad

Coordinacion de Software e
Implementacion

Supervisor Técnico
Agentes de Soporte Técnico

Agentes de Personal.

Tabla 3. Flujo de comunicacion COPREP

Coordinacién de Administracién y Finanzas
Coordinacién de Infraestructura y Seguridad
Coordinacién de Personal y Talento de otras plazas
Coordinacién de Procesos y Calidad
Coordinacién de Software e Implementacion
Agentes de Personal

Coordinador de CATD

Coordinador de CCV

Gerencia de Procesos y Calidad

Direccion de Proyecto

Supervision de Logistica

Coordinacién de Administracion de Proyecto
Coordinacion de Administracion y Finanzas
Coordinacion de Infraestructura y Seguridad
Coordinacion de Personal y Talento
Coordinacién de Software e Implementacion
Coordinacién de Procesos y Calidad de otras plazas
Gerencia de Software e Implementacion
Direccion de Proyecto

Supervision de Logistica

Coordinacién de Administracién de Proyecto
Coordinacién de Administracién y Finanzas
Coordinacién de Infraestructura y Seguridad
Coordinacién de Personal y Talento
Coordinacién de Procesos y Calidad
Coordinacién de Software e Implementacién de otras plazas
Gerencia de Infraestructura y Seguridad
Coordinacion de Infraestructura y Seguridad
Agentes de Soporte Técnico

Coordinador de Infraestructura y Seguridad
Agentes de Soporte Técnico de otras plazas
Supervisor técnico

Coordinacion de Personal y Talento
Agentes de personal de otras plazas
Coordinacién de CCV

Supervision de CCV

Coordinacion de CATD/CCV

3.2 Grupos de respuesta

«PREP

2024 = VER

Si bien Informatica Electoral, ya cuenta con lineas de comunicacion y jerarquias bien definidas, las
cuales contribuyen a una efectiva toma de decisiones y correcta gestion de incidentes, también se han
generado grupos de respuesta para situaciones de emergencia, su principal funcién es la de gestionar
y coordinar la respuesta inmediata a cualquier emergencia que frene la operacién normal y cualquier
actividad posterior a la recuperacion de las operaciones.

Grupo de respuesta

Grupo coordinador

Integrantes Objetivo

Director de Proyecto

El grupo coordinador es el encargado de

evaluar las emergencias, movilizar al o

Gerente de Administracion de Proyecto

Gerente de Procesos y Calidad

los equipos correspondientes, ejercer
presupuesto y documentar los incidentes
y sus soluciones una vez se hayan

Gerente de Administracion y Finanzas resuelto.
4 I
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Grupo de respuesta de
infraestructura

Coordinacién de Administracion de
Proyecto

Coordinacién de Procesos y Calidad
Gerencia de Infraestructura y Seguridad

Coordinacién de Infraestructura y
Seguridad

v

Este grupo se encarga de dar respuesta
a todas las emergencias cuya afectacion
sea a equipos, telecomunicaciones,

PREP
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inmuebles, vehiculos y problemas

Agentes de Soporte Técnico logisticos en general.

Supervisor logistico
Supervisor Técnico

Grupo de respuesta de sistemas Gerencia de Software e Implementacion  Da respuesta a cualquier emergencia

referente a los sistemas, y los ambientes

Coordinacién de Software e que habitan.

Implementacion
Gerencia de Desarrollo

Grupo de respuesta de personal Gerencia de Personal y Talento Atiende problemas relacionados a la

capacitacion del personal, faltas, y en

Coordinacion de Personal y Talento general, seguimiento al recurso humano.

Agentes de Personal
Tabla 4. Grupos de respuesta

4 Contingencia

Es la posibilidad o riesgo de que suceda un evento o acontecimiento que altere la operatividad normal
de un proceso, técnico o de sistemas de informacion para la cual se tienen que tomar medidas
preventivas o0 en su caso correctivas.

5 Plan de contingencia

Es un documento que detalla los procedimientos para restaurar operaciones de manera eficiente
después de alguna situacion contraria a la adecuada operacion del PREP, e incluso una situacién de
desastre. Incluye las medidas técnicas, humanas y organizativas necesarias para garantizar la
continuidad de las operaciones.

5.1 Objetivo General

El objetivo de este documento es definir las acciones a realizar para garantizar continuidad y
recuperacion en los servicios que proporciona Informatica Electoral, para el PREP Veracruz 2024,
dentro de los parametros que permitan los recursos disponibles.
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El plan de contingencia constara de dos fases principales, la primera identificara las amenazas con
posibilidad de riesgo alto para la operacion del PREP Veracruz 2024 y la segunda, definiré las acciones
a sequir para la recuperacion de esas contingencias.

5.2 Alcance

El alcance de este documento considera las siguientes actividades:

e Analisis de riesgos.
¢ Identificacion de escenarios de contingencia.
e Monitoreo y control.

5.3 Objetivos especificos

El plan busca los siguientes objetivos:

¢ Definir los procedimientos con minimas acciones para resolver una contingencia.
¢ Definir las medidas técnicas para contrarrestar el riesgo de cara a la amenaza.
Definir y emprender procedimientos y aplicar politicas con el objetivo de dar continuidad al
proceso electoral.

Asignar responsables y definir roles a las contramedidas técnicas y organizativas.
Identificar los procesos criticos del proceso electoral.

Definir recursos materiales o equipos para soportar las operaciones electorales.
Reducir el tiempo de reaccién ante cualquier evento adverso.

Minimizar el impacto o consecuencias de cualquier evento adverso.

Permitir la continuidad de la actividad de operacion del PREP.

Distribuir los recursos para atender y responder a los eventos.

Hacer ordenado, sistematico y eficiente de las actividades electorales.

Por consecuencia se evitara lo siguiente:

e Posible riesgo fisico para el personal de operacion del PREP, como prioridad principal.
e Paro de operaciones (retraso).

¢ Dafios a equipos.

e Elimpacto o dafios materiales.

e Pérdidas economicas.

e Incremento de trabajo.

o Falta de personal para las actividades.

e Conflictos del entorno.

e Crisis y tensiones.
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54 Areas criticas por preparar para contingencia del PREP Veracruz 2024

Infraestructura

e Enlaces de internet (Redundantes y Principales).
e Firewall.

e VPN - enlace de comunicacion de voz y datos entre oficinas.
e Servidores.

e Conmutadores telefonicos.

e Conmutador de red LAN.

e Unidades de respaldo de energia.

e Equipos de computo.

e Equipos celulares.

e Unidad de energia ininterrumpida.

e Plantas generadoras de energia eléctrica.

Informacion

e Bases de datos de aplicaciones en servidores.
e Actas PREP digitalizadas/ PREP Casilla.
e Registro de bitacoras.

Aplicaciones
e MCAD.
e CVPREP.

e Aplicativo movil para digitalizar Actas PREP.

e Pagina web portal (SIPREP).

e Chat para comunicacion COPREP-CATD-CCV.
¢ Replicador de Base de Datos.

e Consola de administracion de la nube.

Procesos

¢ Roles, procedimientos y responsabilidades.
e Proceso de logistica.

Seguridad

e Fisica.

p -
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e Logica.

e Personal.

¢ Monitoreo de camaras.

o Bitacora de Operaciones.

Recursos humanos

e Personal para el proceso logistico PREP Veracruz 2024.

5.5 Actividades generales del PREP Veracruz 2024

Las actividades son:

e Toma de la fotografia del Acta PREP desde la casilla.

e Acopio de Actas PREP.

o Digitalizacién de Actas PREP.

e Captura de votos.

o Verificacion de la informacién capturada.

¢ Difusion de resultados de forma continua en sala de consejo en el OPLE Veracruz y a través
de internet para la ciudadania y por medio de los Difusores Oficiales.

e Cotejo de Actas PREP.

o Establecer la infraestructura para sala de prensa en la cual los periodistas puedan consultar
los resultados del proceso.

Revisaremos el proceso principal del PREP, asi como sus subprocesos y actividades, para los cuales
realizaremos el analisis para identificar los riesgos a ocurrir y asi determinar el plan de accién a tomar
de acuerdo con su impacto en el proceso.
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llustracion 2. Proceso PREP
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Para realizar una mejor identificacion de los riesgos en cada etapa o fase del proceso, revisaremos
cada fase del proceso logistico.

6 Analisis del proceso

6.1 Subproceso de votacion y digitalizacion

Firmadas por todos los
Original y copias de cada Funcionarios y Representantes
eleccion de casillas de partidos

[ J
4 e 0,00 o o
= —_— e
—_— ma— E———
o fa iz i Kl t
g i . . Secretario CAE Presidente de casilla Funcionario de Casilla
Ciudadano Secretario Funcionarios Llenado de Actas Digitaliza acta desde Arma paquetes Traslada material al

Deposita su voto Registra cierre Realizan PREP APP PREP Casilla Consejo Municipal/
de casilla el conteo de votos (Cuando sea posible) Consejo Distrital

llustracion 3. Subproceso de votacion

Descripcion del proceso:

e El ciudadano acude a su casilla para emitir su voto por el candidato de su preferencia.

o Al terminar la jornada electoral, se cierra la casilla, se cuentan votos, se llena el Acta PREP
con el total de votos para cada partido o candidato.

o Sedigitaliza el Acta PREP desde el celular con la APP PREP Casilla

e Se guarda en el paquete electoral. EI FMDC traslada y entrega el paquete electoral (incluye
la Bolsa PREP) al Consejo que le corresponde.

6.2 Subproceso de Acopio del Acta PREP

Pﬁ
Acopiador
recibe Bolsa

PREP

llustracion 4. Subproceso de acopio

Descripcion del proceso:
o Acopiador recibe la Bolsa PREP y se abre para obtener el Acta PREP.
e Acopiador verifica la informacion de identificacién del Acta PREP y del Cédigo QR. En caso
de detectar algun dato ilegible o no coincidente, se consulta con la persona responsable de
entrega de la Bolsa PREP.

e Acopiador codifica con fecha y hora de acopio impreso con ayuda del DSA
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o Acopiadora entrega las Actas PREP y las coloca en la bandeja de entrada del Digitalizador
en el mismo orden que fueron recibidas para su digitalizacion.

6.3 Subproceso de digitalizacion de Actas PREP

Digitalizador
Digitaliza Actas PREP,
las valida MCAD y
organiza
las Actas PREP en

Bandeias
llustracion 5. Digitalizador

Descripcion del proceso:

o El area de digitalizacion recibe el Acta PREP y revisa que cumplan con el anexo 13 del
reglamento de elecciones, referente a los lineamientos del PREP.

e Colocacion del codigo QR o, en caso de contar con uno, verificacion de que sea coincidente
con los datos de identificacion del Acta PREP.

o Se digitaliza cada Acta PREP, se revisa para detectar incidencias, al detectar incidencia se
registra en el reporte de validacion de la incidencia, ademas registra el Acta PREP como
recibida.

e ElActa PREP digitalizada es enviada al CRID.

o Al terminar de digitalizar, organiza y acomoda las Actas PREP apiladas por eleccion.

6.4 Subproceso de capturay verificacion de Actas PREP

MCAD Central _\

Verificacién / ' :J
Foliacion

|

Digitalizador
Digitaliza Actas PREP,
las valida MCAD y
organiza
las Actas PREP en
i. ' Bandejas
Capturista/Verificador
Captura, Verifica, Autoriza

o Rechaza Actas PREP
llustracion 6. Subproceso de captura y verificacién de Actas PREP
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Descripcion del proceso:

e Desde el Centro de Datos e Imagenes se presentan de manera aleatoria a los capturistas a
través del sistema CVPREP.

o El capturista debera de capturar los votos, en caso de que los datos capturados en la primera
ocasion no coincidan con la segunda captura elaborada por un segundo capturista, se envia
para que se lleve a cabo una tercera captura por parte de un tercer capturista, diferente de los
dos anteriores; si no hay coincidencia en al menos dos de las capturas realizadas, el caso se
envia al mddulo de resolucion de incidencias.

e Una vez se cumpla satisfactoriamente la captura por los 2 capturistas se pasa a publicacion.

e Una vez que la transmision de la captura de votos del Acta PREP llega al servidor, se
presentan al verificador en pantalla, para verificar que lo que se muestra en el Acta PREP
coincida con lo capturado.

e Sies correcta la verificacion se aprueba y espera al proximo corte de la publicacion para el
sistema de publicacion.

En caso de que la informacion del Acta PREP no sea correcta, es necesario que el Capturista/
Verificador marque la incidencia detectada en el Acta PREP.

lineas de accion de Incidencias:

1. Cantidad ilegible tanto en letra como en numero: Colocar incidencia en el Acta PREP.
Cantidad asentada en numero, pero no en letra: Registrar dato asentado en numero y colocar
incidencia en el Acta PREP.

3. Cantidad asentada en letra, pero no en numero: Registrar dato asentado en letra y colocar
incidencia en el Acta PREP.

4. La cantidad expresada en letra y en numero no coinciden: Registrar cantidad expresada en
letra y colocar incidencia en el Acta PREP.

5. Registro sin Dato: Marcar incidencia en el Acta PREP.

6. Acta PREP ilegible: Marcar incidencia en el Acta PREP.

6.5 Subproceso de cotejo de Actas PREP

S

Cotejo
Verifica Actas PREP publicadas

llustracion 7. Subproceso de cotejo

Descripcion del proceso
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e Se realiza una comparacion de las Actas PREP ya publicadas una a una, para nuevamente
revisar que la informacion publicada sea la correcta y verificar que coincida con el Acta PREP.

6.6 Subproceso de consulta de resultados para prensay ciudadanos

[ ]
Al
® | |
| L) aa
.|
0 0O
Usuario WEB A A |
Internet / Acceso Sala de Prensa
Publico

llustracion 8. Subproceso de consulta de resultados para prensa y ciudadanos
Descripcion del proceso:
e Las personas de la sala de prensa podran consultar los resultados electorales preliminares en
los equipos de computo instalados en el OPLE Veracruz.

e Los ciudadanos podrén consultar los resultados de la contienda desde cualquier lugar en
cualquier momento a través del portal web del PREP o de los difusores oficiales.
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6.7 Subproceso de consulta de resultados en OPLE Veracruz

Reposrto o Central de
Act s PREP

G—*&

Zona privada

Yy ‘,,-‘

a A -

Sala de Sesiones OPLE OPLE

llustracion 9. Subproceso de consulta de resultados

Descripcion del proceso:

e Las personas de la sala de sesiones OPLE Veracruz podran consultar en los equipos de
computo instalados por Informatica Electoral en el OPLE Veracruz.

7 Analisis de Riesgos

Para la eficiente gestion de riesgos, Informatica Electoral toma los siguientes criterios o acciones:

Evaluacion de riesgos: Antes de iniciar la deteccion de riesgos, es fundamental establecer el nivel
de riesgo que es posible aceptar, para lograr esto, se emplea una metodologia que evalua la
combinacion de la criticidad de que se materialice un riesgo, su nivel de contingencia y su probabilidad
de ocurrencia, en el caso del proyecto PREP, no se aceptara ningun riesgo de nivel Alto y en conjunto
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con el OPLE Veracruz se definira cuales riesgos de nivel Medio no son aceptables, por su parte, los
riesgos de nivel bajo, pueden ser aceptados a menos que alguna parte interesada exija lo contrario.

Deteccion de riesgos: Informatica Electoral implementa una metodologia de deteccion de riesgos en
la que se dividen de la siguiente forma: por hardware o infraestructura, software o sistemas, recursos
humanos, sitios 0 ubicaciones de trabajo, procesos y donde se plasma el area en el que podria
materializarse el riesgo.

Solucién y documentacion: En caso de ser un riesgo que exija ser tratado de acuerdo con la
evaluacion de riesgos, se debe verificar la documentacion existente para encontrar medidas
preventivas o correctivas, y adecuarlas a la situacion especifica, en el caso de que sea un riesgo que

se materialice, el grupo coordinador movilizaré al grupo de respuesta correspondiente, y una vez
finalizada, documentara la solucién para futuras referencias.

7.1 Niveles de contingencia

La clasificacion de contingencia se realizo con base en el impacto que podria tener en el resultado
del proyecto PREP Veracruz 2024:

NIVEL A (Contingencia Alta): En los posibles eventos a ocurrir de mayor desastre, los cuales
afecten de manera muy significativa el cumplimiento del objetivo del PREP.

NIVEL M (Contingencia Media): En los posibles eventos a ocurrir de desastre, bloqueo o
interrupcion a escala que afecte a mas de un equipo, usuario o grupo.

NIVEL B (Contingencia Baja): En los posibles eventos a ocurrir, en donde se presente que la

contingencia solo afecta a un equipo, a un usuario, a un dispositivo, en donde su solucion sea rapida
y sencilla.

7.2 Probabilidad de ocurrencia

Ademas de clasificar el impacto de las contingencias en el proceso PREP Veracruz 2024, se clasifico
por probabilidad de ocurrencia:

Probabilidad A (Alta): Las contingencias con mayor probabilidad de ocurrencia.
Probabilidad M (Media): Las contingencias con media probabilidad de ocurrencia.

Probabilidad B (Baja): Las contingencias con menor probabilidad de ocurrencias.

p -

Informatica PREPVER_PLN_CONTINUIDAD_V1.2 23
Electoral



BPLE « PREP

Veracruz 2024 + VER

7.3 Evaluacion del riesgo

Una vez obtenido el nivel de contingencia de cada riesgo y su nivel de ocurrencia, se evaluaran de la
siguiente forma:

Nivel de contingencia
Bajo Medio Alto
Probabilidad de Bajo Bajo Bajo Medio
ocurrencia Medio Bajo Medio Alto
Alto Medio Alto Alto
Tabla 5. Evaluacion de riesgo con matriz de riegos
7.4 Hardware
CONTINGENCIA NIVEL DE PROBABILIDAD DE  EVALUACION CATD/CCV IAAS COPREP/ IE
HARDWARE CONTINGENCIA OCURRENCIA DE RIESGO descentralizado ccv
Fallo de laptop B M B X X X
Falla del modem B M B X X X X
Falla de equipo de A B M X X X X
conexion a intemet
Falla del teclado raton o B B B X X X
monitor
Falla de celular B M B X
Falla de DSA B M B X
Falla VPN B M B X X
Falla conexién a M M M X X X X
internet
Falla de escaner B M B X
Falla de la planta M M M X X
generadora de energia
eléctrica
Falla en UPS M M M X X
Hackeo hosting M B M X X
Caida temporal del M M M X X
servidor por falla
mecanica
Pérdida total de un A B M X X X
servidor
Falla total o parcial del M B B X X X
cableado
Pérdida total o parcial M B B X X X X
de las estaciones de
trabajo
Falla en lineas B M B X X X
telefénicas
Lentitud por causa de B M B X X X
hardware (equipo muy
lento)
Falla en B M B X X X X
concentradores, switch
o ruteador
Fallo en las pantallas B B B X
para presentacion de
resultados
Caida de firewall M B B X X
Reconfiguracion de M B B X

equipo (escaner, PC)
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Falta de bandejas de A B M X
entrada y salida

Falta de base para A B M X
toma fotogréfica en

CATD

Falla de iluminacién en A B M X

base para toma

Falta de Clasificador de A B M X
etiquetas QR

Tabla 6. Hardware

7.5 Software

CONTINGENCIA SOFTWARE NIVEL DE PROBABILIDAD EVALUACION CATD/CCV IAAS COPREP
CONTINGENCIAS DE DE RIESGO DESCENTRALIZADO /CCV

OCURRENCIA

Error de conexion al ejecutar los A M

sistemas PREP

Error en los sistemas del PREP A B M X X
Fallo del sistema operativo B B B X X
Fallo en el sistema de verificacion A B M X

Virus en equipos de computo B B B X X
Fallo del antivirus M B B X X
Lentitud en el sistema de captura M M M X
PREP

Falla en el sistema de monitoreo M B X
Informacion y resultados no A B M X
€oncisos, ni logicos

Error en nombre de usuario y B M B X X
contrasefa

Perdida de nombre de usuario por B M B X
parte de administradores, Service

Desk y soporte técnico

No abre el navegador M M M X X X
No abre la APK del PREP A B M X

No detecta la ubicacién GPS A M A X

Falla en Sistema de administracion A B M X

de dispositivos méviles
Tabla 7. Software
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7.6 Recursos Humanos

CONTINGENCIA RECURSOS HUMANOS NIVEL DE PROBABI  EVALUACI  CATD/CCV IAAS COPRE IE
CONTINGENCIA LIDADDE ONDE P/CCV

OCURRE  RIESGO
NCIA

Capturista o digitalizador no conoce el
sistema

Falta uno de los capturistas o digitalizadores B M B X X
Indisposicién del personal durante la jornada B M B X X X
Conflicto entre el personal B B B X X X
Cansancio excesivo por parte del personal B B B X X X
que impidan o frenen el desarrollo normal de

sus funciones

No se permite acceso a personal de captura B B B X
Amenazas graves contra la seguridad del M B B X X X
personal

Extension del horario de trabajo en la B M B X X X
madrugada.

Error en captura B A B X

Captura errénea intencional A B M X X

Lentitud en captura de Actas PREP B A B X

Borrado de archivos (intencional o no) A B M X X

Ausencia de Personal en General M M B X X

No conocer el rol a desempefiar A M A X X X
Ausencia por Enfermedad o Accidente A A A X X X

Tabla 8. Recursos humanos

7.7 Sitios o ubicaciones de trabajo

CONTINGENCIAS SITIOS O UBICACIONES DE PROBABILIDAD DE EVALU CATD/  IAAS COPREP
TRABAJO OCURRENCIA ACION ccv /CCV

Falla de energia eléctrica
Situacion de alerta en oficinas por el clima X
Situacion de alerta en oficinas por incendio X

Situacién de alerta por asalto en oficinas
Toma de instalaciones en oficinas
Ubicacién o lugar indisponible
Robo de equipo
Fallo de iluminacién

Tabla 9. Sitios o ubicaciones de trabajo

=E=E=>r> > > >
S0 OowWwwww
X X X X X X X X
X X X X X X X X

‘ I
Informatica PREPVER_PLN_CONTINUIDAD_V1.2 26
Electoral



BPLE « PREP

Veracruz 2024 + VER

7.8 Proceso

CONTINGENCIA PROCESO NIVEL PROBABILIDAD  EVALU CATD/ |AAS  COPRE
DE ACION cccv P/CCV

OCURRENCIA DE
RIESG

Los paquetes electorales y Bolsas PREP no M

llegan a las oficinas distritales

Extravio de paquete electoral y Bolsa PREP M M
M
A

M X
Llenado de Bolsa PREP Incorrecto M M X
Acta PREP escaneada y capturada con B M X
incidencias
Desconocimiento de incidencias en las Actas A B M X
PREP
Desconocimiento de los roles A B M X X
Falta de codigos QR en CAEL y CATDs A B M X

Tabla 10. Proceso

8 Identificacion de escenarios de contingencia

Si bien, ya se evaluaron los riesgos, para lograr una mayor compresion, se plasmaron de manera
visual en forma del diagrama de causa y efecto de Kaoru Ishikawa, sin embargo, en este caso las
causas seran las posibles contingencias y el efecto sera no cumplir con el objetivo de proyecto PREP
Veracruz 2024.
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Lentitud

Falta de capacitacion Modem Falla hosting Dafios en
acta por impresora
No break Falla FTP
. Desconfiguracion Falla sistema
Ausencia

Virus Falla celulares

Falla gad Falla DSA
Fallas de inicio de sesion Falla UPS Sabotaje a las actas

Falla en plan de compras

Falla en plan de riesgos

Falla en plan
de contingencias

«PREP

2024 = VER

CATDICCV descentralizado

Andlisis de riesgos para los Centros de Acopio y Transmision de Datos / Centro de Capturay

Verificacion Descentralizado

Equipo de computo ————

lluminacién

VPN Cableado telefonico B
Switch Cableado de red Dafios en
acta por agua
Windows ——» Firewall

Servicio de internet Escéner

Falla en bandejas de entrada y salida Fallo en lector QR

»| Falla PREP

Falla en plan
de capacitacion
Falla en planeacion PREP pacitact
Falla en

monitoreo

Fallas eléctricas
Condiciones climaticas
extremas

“ D alos
N ' v Accesos no

autorizados

Incumplimiento del Incumplimiento de KPI's Polvo 0 humedad

organigrama Explosivos

Resultados negativos Tormentas

en simulacros

- Terremotos
Falla logistica
Atentados

Inundaciones
Resultados negativos
en ejercicios

Medio ambiente

llustracion 10. Analisis de riesgos CATD/CCV descentralizado
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-VPN

-PC

-Internet

-Escaner

-Firewall
————— Infraestructura ———»< _gyitch

-Cableado de Red
-Nobreak
-Equipos celulares
-DSA

-Planta generadora de energia

-MCAD, CVPREP, MRI, etc

Software »cheso al sistema
-Windows

-Anti-virus

-Android

-Procesos y Procedimientos
—  Procesos s -Manuales Técnicos y Admon

CATD -Organigrama de Personal

-Roles y Responsabilidades

-Digitalizador
Recursos ; -Coordinador
Humanos -Acopiador
-Capturista/Verificador
-CAEL
-SEL
.

-Fisica .
< -Acceso a Instalaciones

—  » Seguridad —
q ’

-Incendios

-Toma de Edificio
-Entorno J -Amenazas Personal

-Bomba

-Desastres Naturales
\. -Electrica

llustracion 11. Mapa de analisis de contingencias
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8.2 COPREP/CCV
Anélisis de riesgos para COPREP / CCV
[ Vaera ]
Equipo de computo ———p
Cableado telefénico
VPN —>
i Cableado de red Daiios en papeleria
Lentitud Switch pap:
Firewall
Windows ~———p
. . Falla servidores
Servicio de internet ————»
Falta de capacitacion Falla sistema
Modem —P
No break ~ ———p
Ausencia Desconfiguracion
Virus
Errores de operacodn Falla navegador
Fallas de inicio de sesién
»| Falla PREP
Falla en plan
.. de capacitacion
Falla en planeacion PREP
Fallaen Fallas eléctricas >
monitoreo Condici "
“ Desapegoa los p Accesos ho /T extremas
Falla en plan de riesgos autorizados
Incumplimiento del Incumplimiento de KPI's Polvo o humedad
organigrama Explosivos
Falla en plan de compras Tormentas
Resultados negativos Terremotos
Falla logistica en simulacros Atentados
Falla en plal‘) Inundaciones
de contingencias Resultados negativos
en ejercicios
llustracion 12. Analisis de riesgo COPREP / CCV
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_ -Sistemas principales.
-Sistemas propios
-Sistemas alternos.

-Web.
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-FTP.

|_-Sistemas nperalivns.[Wlndaws .

[-Organigrama.
-Roles y responsabilidades.

m -Informacién documentada -Procesos, politicas, manuales, etc.
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-Equipos de
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-Firewall,
-Switch.

-Servidores.

-Conmutador.

-Celulares.

-Hosting. -Servicios publicos. EEIeclricwdad.

-Servicios.
- -E1
-Servicios de -ISP1,
comunicacidn | |gpa.

-Director de Proyecto.

-Administracion de Proyecto.
-Administracion y Finanzas.

-Infraestructura y Seguridad.
-Personal PREP -Coordinadores.

-Personal y Talento.

-Procesos y Calidad

-Software e Implementacion

-Personal.
-Agentes.

- Saoporte Técnico.

-Toma de edificio.

| -Atentados.

-Sabotaje.
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-Condiciones climaticas extremas.| -Inundaciones.
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-Equipos -Equipos de computo.

-Enlaces -Servicios de comunicacion.
llustracion 13. Segundo escenario de contingencia
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8.3 Procesos de solucion de contingencia

Conscientes de la importancia de contar con mecanismos eficientes para hacer frente a posibles
eventualidades, es imprescindible establecer procesos solidos de solucion de contingencia. Estos
procesos permitiran a todas las partes involucradas en el proceso PREP Veracruz 2024 conocer y
aplicar procedimientos adecuados para resolver cualquier situacion, desastre o problema que pueda
surgir durante el funcionamiento del sistema. En este sentido, se establecen objetivos claros en
términos de tiempo de recuperacién (RTO) y punto de recuperacion (RPO), con el fin de minimizar el
impacto de cualquier incidente y garantizar la continuidad operativa del sistema en el menor tiempo
posible.

El RTO para la recuperacion del Programa de Resultados Electorales Preliminares del estado de
Veracruz es de 15 minutos, por lo que, en caso de cualquier incidente se considerara ese tiempo como
el periodo maximo para restaurar la funcionalidad del sistema. Sin embargo, el objetivo para recuperar
la funcionalidad de los sistemas, o bien, el RPO es de 10 minutos ante la ocurrencia de incidentes.
Cabe recalcar que los datos son atémicos, por lo que no deberia existir pérdida real de informacion.
Por lo tanto, estos valores estan enfocados en garantizar la trazabilidad de las actas en el menor
tiempo posible.

8.4 Proceso de soluciéon de contingencias de nivel bajo en CATD
El proceso de solucién contingencias de nivel bajo en CATD, describe las actividades iniciales en la

deteccion de contingencia por parte del personal ubicado en el CATD involucrado en el proceso
Acopio, Digitalizacion, Captura y Verificacion.

p -
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llustracion 14. Proceso solucion de contingencia
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8.5 Proceso de soluciéon de contingencias de nivel bajo en COPREP

El proceso de solucidn a contingencia interno se refiere a las actividades a realizar en la deteccion de
amenazas, situaciones, o problemas de nivel bajo que se pudieran presentar en el tiempo en el que
sistema PREP esté en funcionamiento, los cuales son detectados por el personal que forma parte del
desarrollo e implementacidn del proyecto PREP Veracruz 2024.
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llustracion 15. Proceso de solucién de contingencia COPREP
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9 Resolucion de emergencias

Se considerara como emergencia, cualquier contingencia de nivel Alto, o bien, los que se acuerden
con el OPLE Veracruz en las reuniones de trabajo y para su tratamiento entraran en accion los
grupos de respuesta anteriormente mencionados, siguiendo el siguiente procedimiento:
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llustracion 16. Procedimiento de resolucién de emergencia
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Responsable Responsabilidades
Usuario Reportar cualquier emergencia que detecte.
Grupo coordinador Clasificar los eventos ocurridos.

Gestionar la respuesta y resolucion de las posibles
contingencias de nivel alto (emergencias).

Registro de lecciones aprendidas y mejora continua de los
procesos 0 medidas de seguridad.

Grupo de respuesta de infraestructura Gestionar la resolucion de cualquier emergencia a nivel de
equipos, telecomunicaciones, inmuebles, vehiculos y
problemas logisticos en general.

Grupo de respuesta de sistemas Gestionar la resolucion de cualquier emergencia a nivel de
software o sistemas.

Grupo de respuesta de personal Gestionar la resolucion de cualquier emergencia a nivel de
personal.

Tabla 11. Responsabilidades del procedimiento de resolucion de emergencias

No. Responsable Procedimiento
1 Usuario Reportar evento

Un evento podria ocurrir durante cualquier etapa del servicio PREP, es por ello que cualquier
persona que se encuentre utilizando o monitoreando el proyecto, asi como sus sistemas y se
percate de que esta ocurriendo un evento, debera notificar al Grupo coordinador para la
clasificacion del mismo, esto mediante un correo electronico en el que se describa la situacion,
llamada telefonica, o bien, por Service Desk.

2 Grupo Coordinador Clasificar evento

Una vez recibido la notificacion del evento, debera analizarlo para comprender la naturaleza
del mismo y proceder, determinar si es una emergencia o no.

¢, Se considera como Emergencia?

Si: Ejecutar actividad 3
No: Ejecutar actividad 8

Nota: Sin importar si se tratara como evento o como incidente, se debe responder al usuario
que notifico el evento para hacer de su conocimiento que se le dara seguimiento al evento
presentado.

3 Grupo Coordinador Movilizar equipo de respuesta

Una vez que se ha determinado el evento como emergencia o contingencia de nivel alto se
debe determinar qué equipo de respuesta es necesario movilizar y hacérselo saber por el
medio que considere mas conveniente, ya sea llamada telefonica, correo electrénica o Service
Desk.

Tipo de emergencia

De sistemas: Ejecutar actividad 4.
De infraestructura: Ejecutar actividad 5.
De personal: Ejecutar actividad 6.
4 Grupo de respuesta de Resolver emergencias de sistemas
Sistemas
Debe ejecutar cualquier accién de acuerdo con sus experiencia técnica, documentacion
existente y situaciones similares ocurridas con anterioridad, resolver la emergencia y
comunicarselo al Grupo coordinador.
5 Grupo de respuesta de Resolver emergencias de infraestructura
Infraestructura

p -
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Debe ejecutar cualquier accion de acuerdo con sus experiencia técnica, documentacion
existente y situaciones similares ocurridas con anterioridad, resolver la emergencia y
comunicarselo al Grupo coordinador.

6 Grupo de respuesta de Resolver emergencias de personal

Personal

Debe ejecutar cualquier accién de acuerdo con sus experiencia técnica, documentacion
existente y situaciones similares ocurridas con anterioridad, resolver la emergencia y
comunicarselo al Grupo coordinador.

7 Grupo coordinador Realizar analisis post-emergencia

Una vez resuelta la emergencia, se deben documentar las lecciones aprendidas, para ello se
debe llenar el formato de analisis de emergencias o incidentes y resguardarlo, ya que
servir4 como evidencia de lo sucedido.

8 Grupo coordinador Actualizar politicas y procedimientos

Sinimportar si lo ocurrido fue un incidente o emergencia, se debera analizar la documentacion
existente que tenga relacion con lo ocurrido y actualizarlo para fortalecer el Sistema de
Gestion de Seguridad de la Informacién, asi mismo, si no existe documentacion relacionada
con lo ocurrido, deberé crearla.

Tabla 12. Descripcion de las actividades del procedimiento de resolucién de emergencias
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